SELCUK ECZA DEPOSU TiCARET VE SANAYi A.S.
BiLGi GUVENLIGI POLITIKASI
1. GIRIS
Selcuk Ecza Deposu Ticaret ve Sanayi A.S. (Selcuk Ecza) olarak, bilgi varlklarimizin glvenligini,

faaliyetlerimizin strekliligi, paydaslarimizin giiveni ve kurumsal itibarimizin temel unsurlarindan biri
olarak goriyoruz.

Bilgi Guivenligi Politikamiz (Politika), bilgi sistemlerimizin glivenli, kesintisiz ve mevzuata uygun sekilde
yonetilmesini; Sirketimizin bilgilerinin, kisisel verilerinin ve ticari sirlarinin korunmasini amaclar.
Politika, Selcuk Ecza’nin etik degerleri ve diger kurumsal politikalari ile birlikte ele alinir.

2. AMAG VE KAPSAM
Bu Politikanin amaci;

o Sirketimizin bilgi varlklarinin gizlilik, butinliik ve erisilebilirlik ilkeleri cercevesinde
korunmasina,

e Bilgi sistemlerimize iliskin risklerin etkin bicimde yonetilmesine,

e Paydaslara sunulan hizmetlerin glivenli ve kesintisiz yurutilmesine,

e ilgili yasal ve diizenleyici gerekliliklere uyumun saglanmasina

iliskin temel prensipleri ve uygulama esaslarini belirlemektir.
Politika;

e Sirketimizin sahip oldugu ve/veya isledigi tim bilgi varliklarini,

e Bu varliklarin islendigi tim bilgi sistemlerimizi,

e Tum galisanlarimizi, yoneticilerimizi, is ortaklarimizi, tedarikgilerimizi, dis hizmet saglayicilarimizi
ve bilgi sistemlerimize erisimi olan t¢lincl taraflar

kapsar.
3. DAYANAK
Bu Politika;

e 6362 sayili Sermaye Piyasasl Kanunu,
e Sermaye Piyasasi Kurulu’nun VII-128.10 sayili Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar
Tebligi,
e 6698 sayil Kisisel Verilerin Korunmasi Kanunu (6698 sayili Kanun)
ve ilgili ikincil diizenlemeler ile Sirketimizin i¢ diizenlemeleri esas alinarak hazirlanmistir.
4. TEMEL iLKELER

Bilgi glivenligi yaklasimimiz asagidaki temel ilkelere dayanir:

o Gizlilik: Bilgilere sadece yetkili kisi, sistem ve sireclerin erismesi saglanir.

e Biitunlik: Bilginin dogrulugunun, tamhginin ve vyetkisiz degisikliklere karsi korunmasinin
glivence altina alinmasi esastir.

o Erisilebilirlik: Kritik bilgi ve sistemlere, yetkili kullanicilar tarafindan ihtiya¢ duyuldugunda
erisilebilir olmasi saglanir.

e Yasal ve Diizenleyici Uyum: Sermaye piyasasi mevzuati, bilgi sistemleri ve kisisel verilerin
korunmasina iliskin tim dizenlemelere tam uyum gozetilir.

e Etik Davranis ve Seffaflik: is siireclerinde etik ilkelere uygun, seffaf ve denetlenebilir bir bilgi
glvenligi kiltlrd benimsenir.

o Siireklilyilestirme: Bilgi giivenligi performansi diizenli olarak izlenir, degerlendirilir ve iyilestirilir.
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5. YONETiIM, ROL VE SORUMLULUKLAR

5.1. Ust Yénetim ve Yénetim Kurulu

Bilgi glivenligi politikasinin ve bilgi sistemleri stratejisinin uygulanmasinin gdzetimi, Ust Yonetim
tarafindan saglanir.

Bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu sekilde tesis edilmesinden ve gézetiminden
Yonetim Kurulu sorumludur.

Ust Yonetim, bilgi glivenligi faaliyetleri icin gerekli finansal ve insan kaynagini tahsis etmeyi
taahhit eder.

5.2. Bilgi Giivenligi Sorumlusu

Bilgi sistemleri glvenligi alaninda yeterli teknik bilgi ve en az 5 yil deneyime sahip bir Bilgi
Guvenligi Sorumlusu gorevlendirilir.

Bilgi Glivenligi Sorumlusu; bilgi sistemleri glivenligi ile ilgili riskler, kontroller ve olaylar hakkinda
Ust Yénetime diizenli raporlama yapar.

Bu gorev, bilgi sistemleri operasyonlarinda icrai bir rol Gstlenilmeyecek sekilde, gorevler ayrihgi
ilkesi gozetilerek ylrutalir.

5.3. Calisanlar ve Yoneticiler

Tum calisanlar, bu Politika ve ilgili prosediirlere uymakla; bilgi givenligi ihlali veya stphesi
gordiklerinde bunu bildirmekle yikimludur.

Yoneticiler, ekiplerinin bilgi glivenligi kurallarina uygun davranmasini gozetir, 6rnek olur ve
gerekli destegi saglar.

6. BiLGi VARLIKLARI VE VARLIK YONETiIMI

Sirketimizin sahip oldugu tiim bilgi varliklari tanimlanir, envantere islenir ve envanter giincel
tutulur.

Bilgi wvarlklari; gizlilik, bUtlnlik, erisilebilirlik, kritiklik ve hassasiyet dlzeylerine gore
siniflandirilir; her sinif icin asgari glivenlik 6nlemleri belirlenir.

Tasinabilir cihaz ve ortamlar, barindirdiklari bilginin givenlik sinifina uygun bicimde korunur;
givenlik sinifi yliksek bilgi iceren tasinabilir ortamlar izinsiz kurum disina ¢ikarilamaz.
Kullanimdan kaldirilan donanim ve yazilimlar i¢in glivenli silme veya imha islemleri uygulanir ve
kayit altina alinir.

7. ERiSIM, KiMLIK VE YETKi YONETIMI

Bilgi sistemlerine erisim ve uygulamalarin kullanimi icin uygun erisim kontrolleri tesis edilir.
Kullanicilara verilecek yetki diizeyi belirlenirken “ihtiya¢ kadar yetki” ve “en az ayricalik” ilkeleri
esas alinir; rol tabanli erisim modeli uygulanir.

Gorev degisikligi veya isten ayrilma durumlarinda, erisim haklari derhal gozden gecirilir,
gerekmeyen yetkiler iptal edilir ve bu islemler kayit altina alinir.

Kritik sistem ve uygulamalarda, birbirinden bagimsiz c¢ok faktérli kimlik dogrulama
mekanizmalari kullanilir; ayricalikli kullanici hesaplarinda ¢ok faktorli kimlik dogrulama
zorunludur.

Tum erisim yetkilendirme slirecleri onaya tabidir; erisimle ilgili islemler icin denetim izleri tutulur
ve diizenli olarak gbézden gegirilir.

8. VERI GIZLiLiGi VE KiSiSEL VERILERIN KORUNMASI

Bilgi sistemleri faaliyetleri kapsaminda Uretilen, iletilen, islenen ve saklanan verilerin gizliligini
saglamak amaciyla veri glivenlik sinifina uygun teknik ve idari tedbirler alinir.

Hassas veriler ve kisisel veriler; saklandigl, islendigi ve yedeklendigi tim ortamlarda glicli
kriptografik yontemlerle korunur.
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Verilere erisim haklari; gérev, sorumluluk ve ihtiyaglar cercevesinde belirlenir, erisimler kayit
altina alinir ve bu kayitlar yetkisiz erisime karsi korunur.

Saklama siresi sona eren veriler, bulunduklari tiim ortamlardan glivenli ve geri déndirilemez
sekilde silinir; yapilan islemler kayit altina alinir.

Kisisel verilerin islenmesinde ve korunmasinda 6698 sayili Kanun ve ilgili mevzuata tam uyum
saglanir.

9. BiLGi SISTEMLERI RiSK YONETiMi VE KONTROLLER

Bilgi sistemlerine iliskin riskleri belirlemek, 6lcmek, izlemek, islemek ve raporlamak Uzere yazili
risk yonetimi stirec ve proseddrleri tesis edilir.

Bilgi sistemleri risk analizi yilda en az bir kez ve 6nemli degisiklikler sonrasinda tekrarlanir; tim
bilgi varliklari bu analiz kapsaminda degerlendirilir.

Riskler icin kabul kriterleri ve risk isleme secenekleri belirlenir, Ust Yonetim onayina sunulur;
iyilestirici faaliyetler planlanir ve takip edilir.

Bilgi sistemleri, bilgi glivenligi gerekliliklerinin yerine getirilmesine iliskin herhangi bir gorevi
bulunmayan ve sizma testi konusunda yetkin bagimsiz kisilerce yilda en az bir kez sizma testine
tabi tutulur; sonuclar dogrultusunda gerekli iyilestirmeler yapilir.

10. FiZiKSEL, CEVRESEL VE AG GUVENLIGi

Kritik bilgi sistemlerinin konumlandirildigi veri merkezleri ve glivenli alanlar; yetkisiz fiziksel
erisime, altyapi kesintilerine ve felaketlere karsi koruma altina alinir; giris-cikislar yetkilendirilir,
kaydedilir ve izlenir.

Kurumsal ag; i¢ ve dis tehditlere karsi katmanl glivenlik yaklasimiyla korunur; glivenlik duvarlari,
saldiri tespit/6nleme sistemleri ve benzeri kontroller kullanilir.

Uzaktan erisimler; glincel ve glivenilir iletisim protokolleri ile uctan uca givenli iletisim altinda
gerceklestirilir; cok faktorli kimlik dogrulama ve denetim izi mekanizmalari uygulanir.

Zararh yazilimlara karsi gerekli dnlemler alinir; tespit ve temizlige yonelik ¢ozlimler gilincel
tutulur.

Elektronik posta trafigi; sahte e-posta ve zararli iceriklere karsi glivenlik analizinden gecirilir.

11. BiLGi SISTEMLERI iSLETiMIi, KAYIT VE DENETIM iZLERI

Bilgi sistemleri hizmetlerinin istenen hizmet seviyesinde ve sireklilik arz edecek sekilde
sunulmasi igin izleme, kapasite yonetimi ve degisiklik yonetimi slirecleri isletilir.

Kritik islemler, kayitlar ve veriler icin denetim izleri tutulur; bu kayitlar yetkisiz erisime ve
miidahalelere karsi korunur ve mevzuata uygun siire boyunca saklanir.

Bilgi sistemlerinde yapilan yapilandirma degisiklikleri, gerekceleriyle birlikte kayit altina alinir;
degisiklikler kontrollii sekilde uygulanir.

12. DIS HIZMET ALIMLARI VE i$ ORTAKLARI

Bilgi sistemlerine iliskin dis hizmet alimlarinda; hizmet saglayicilarin bilgi glvenligi
uygulamalarinin, Sirketimiz standartlariyla uyumlu olmasi esastir.

Dis hizmet s6zlesmelerinde; hizmet kapsami, hizmet seviyesi, glivenlik gereklilikleri, veri gizliligi,
erisim haklari, hizmetin sonlandirilmasi ve veri imhasina iliskin hiikiimler agik¢a tanimlanir.

Dis hizmet saglayicilara verilen erisim haklari, risk degerlendirmesi sonucunda, isin gerektirdigi
en az yetki diizeyinde belirlenir; hizmet sona erdiginde tiim erisimler iptal edilir.

is ortaklari ve tedarikgilerden, Sirketimizin Etik Politikasi ve Yolsuzlukla Miicadele Politikasi ile
uyumlu hareket etmeleri beklenir.

13. EGIiTiM, FARKINDALIK VE RAPORLAMA

Calisanlarin bilgi gtvenligi gereklilikleri, riskler ve glincel tehditler konusunda farkindaligini artirmak
amaciyla, gorev ve sorumluluklarina uygun egitimler dizenli araliklarla verilir.
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Bilgi glivenligiihlali veya slphesiile karsilasan ¢alisanlar, belirlenen iletisim kanallari Gizerinden durumu
gecikmeksizin rapor etmekle ylikimladdr.

ihlal bildiriminde bulunan kisilerin gizliligi korunur; bu kisilere karsi misilleme yapilmasina izin verilmez.
14. iZLEME, GOZDEN GEGIRME VE SUREKLI iYILESTIRME

Bilgi sistemleri slregleri ve kontrolleri, etkinlik, yeterlilik ve uyumluluk agisindan diizenli olarak izlenir
ve degerlendirilir; tespit edilen &nemli kontrol eksiklikleri Ust Yonetime raporlanir.

Bilgi Glvenligi Politikasl, is ihtiyaglari, teknolojik gelismeler ve degisen tehdit ortami dikkate alinarak
en az yilda bir kez gézden gegirilir ve gerekli gorilen durumlarda giincellenir.

Politika degisiklikleri, Yonetim Kurulu onayi ile yirurlige girer ve ¢alisanlara iletilir.
15. SONUC

Selguk Ecza olarak; bilgi varlklarimizi, mdasterilerimizin ve paydaslarimizin verilerini, yasal
diizenlemeler ve kurumsal degerlerimiz dogrultusunda korumayi taahhiit ederiz.

Tim calisanlarimizin, yoneticilerimizin, is ortaklarimizin ve tedarikgilerimizin Bilgi Glvenligi
Politikamiza uyum gdstermesini ve bilgi glivenliginin saglanmasina aktif katkida bulunmasini bekliyoruz.
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