
 

SELÇUK ECZA DEPOSU TİCARET VE SANAYİ A.Ş. 

BİLGİ GÜVENLİĞİ POLİTİKASI 
1. GİRİŞ 

Selçuk Ecza Deposu Ticaret ve Sanayi A.Ş. (Selçuk Ecza) olarak, bilgi varlıklarımızın güvenliğini, 
faaliyetlerimizin sürekliliği, paydaşlarımızın güveni ve kurumsal itibarımızın temel unsurlarından biri 
olarak görüyoruz. 

Bilgi Güvenliği Politikamız (Politika), bilgi sistemlerimizin güvenli, kesintisiz ve mevzuata uygun şekilde 
yönetilmesini; Şirketimizin bilgilerinin, kişisel verilerinin ve ticari sırlarının korunmasını amaçlar. 
Politika, Selçuk Ecza’nın etik değerleri ve diğer kurumsal politikaları ile birlikte ele alınır. 

2. AMAÇ VE KAPSAM 

Bu Politikanın amacı; 

• Şirketimizin bilgi varlıklarının gizlilik, bütünlük ve erişilebilirlik ilkeleri çerçevesinde 
korunmasına, 

• Bilgi sistemlerimize ilişkin risklerin etkin biçimde yönetilmesine, 
• Paydaşlara sunulan hizmetlerin güvenli ve kesintisiz yürütülmesine, 
• İlgili yasal ve düzenleyici gerekliliklere uyumun sağlanmasına 

ilişkin temel prensipleri ve uygulama esaslarını belirlemektir. 

Politika; 

• Şirketimizin sahip olduğu ve/veya işlediği tüm bilgi varlıklarını, 
• Bu varlıkların işlendiği tüm bilgi sistemlerimizi, 
• Tüm çalışanlarımızı, yöneticilerimizi, iş ortaklarımızı, tedarikçilerimizi, dış hizmet sağlayıcılarımızı 

ve bilgi sistemlerimize erişimi olan üçüncü tarafları 

kapsar. 

3. DAYANAK 

Bu Politika; 

• 6362 sayılı Sermaye Piyasası Kanunu, 
• Sermaye Piyasası Kurulu’nun VII-128.10 sayılı Bilgi Sistemleri Yönetimine İlişkin Usul ve Esaslar 

Tebliği, 
• 6698 sayılı Kişisel Verilerin Korunması Kanunu (6698 sayılı Kanun) 

ve ilgili ikincil düzenlemeler ile Şirketimizin iç düzenlemeleri esas alınarak hazırlanmıştır. 

4. TEMEL İLKELER 

Bilgi güvenliği yaklaşımımız aşağıdaki temel ilkelere dayanır:  

• Gizlilik: Bilgilere sadece yetkili kişi, sistem ve süreçlerin erişmesi sağlanır. 
• Bütünlük: Bilginin doğruluğunun, tamlığının ve yetkisiz değişikliklere karşı korunmasının 

güvence altına alınması esastır. 
• Erişilebilirlik: Kritik bilgi ve sistemlere, yetkili kullanıcılar tarafından ihtiyaç duyulduğunda 

erişilebilir olması sağlanır. 
• Yasal ve Düzenleyici Uyum: Sermaye piyasası mevzuatı, bilgi sistemleri ve kişisel verilerin 

korunmasına ilişkin tüm düzenlemelere tam uyum gözetilir.  
• Etik Davranış ve Şeffaflık: İş süreçlerinde etik ilkelere uygun, şeffaf ve denetlenebilir bir bilgi 

güvenliği kültürü benimsenir. 
• Sürekli İyileştirme: Bilgi güvenliği performansı düzenli olarak izlenir, değerlendirilir ve iyileştirilir.  



 

5. YÖNETİM, ROL VE SORUMLULUKLAR 

5.1. Üst Yönetim ve Yönetim Kurulu 

• Bilgi güvenliği politikasının ve bilgi sistemleri stratejisinin uygulanmasının gözetimi, Üst Yönetim 
tarafından sağlanır.  

• Bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu şekilde tesis edilmesinden ve gözetiminden 
Yönetim Kurulu sorumludur. 

• Üst Yönetim, bilgi güvenliği faaliyetleri için gerekli finansal ve insan kaynağını tahsis etmeyi 
taahhüt eder. 

5.2. Bilgi Güvenliği Sorumlusu 

• Bilgi sistemleri güvenliği alanında yeterli teknik bilgi ve en az 5 yıl deneyime sahip bir Bilgi 
Güvenliği Sorumlusu görevlendirilir.  

• Bilgi Güvenliği Sorumlusu; bilgi sistemleri güvenliği ile ilgili riskler, kontroller ve olaylar hakkında 
Üst Yönetime düzenli raporlama yapar. 

• Bu görev, bilgi sistemleri operasyonlarında icrai bir rol üstlenilmeyecek şekilde, görevler ayrılığı 
ilkesi gözetilerek yürütülür. 

5.3. Çalışanlar ve Yöneticiler 

• Tüm çalışanlar, bu Politika ve ilgili prosedürlere uymakla; bilgi güvenliği ihlali veya şüphesi 
gördüklerinde bunu bildirmekle yükümlüdür. 

• Yöneticiler, ekiplerinin bilgi güvenliği kurallarına uygun davranmasını gözetir, örnek olur ve 
gerekli desteği sağlar. 

6. BİLGİ VARLIKLARI VE VARLIK YÖNETİMİ 

• Şirketimizin sahip olduğu tüm bilgi varlıkları tanımlanır, envantere işlenir ve envanter güncel 
tutulur.  

• Bilgi varlıkları; gizlilik, bütünlük, erişilebilirlik, kritiklik ve hassasiyet düzeylerine göre 
sınıflandırılır; her sınıf için asgari güvenlik önlemleri belirlenir. 

• Taşınabilir cihaz ve ortamlar, barındırdıkları bilginin güvenlik sınıfına uygun biçimde korunur; 
güvenlik sınıfı yüksek bilgi içeren taşınabilir ortamlar izinsiz kurum dışına çıkarılamaz. 

• Kullanımdan kaldırılan donanım ve yazılımlar için güvenli silme veya imha işlemleri uygulanır ve 
kayıt altına alınır. 

7. ERİŞİM, KİMLİK VE YETKİ YÖNETİMİ 

• Bilgi sistemlerine erişim ve uygulamaların kullanımı için uygun erişim kontrolleri tesis edilir. 
• Kullanıcılara verilecek yetki düzeyi belirlenirken “ihtiyaç kadar yetki” ve “en az ayrıcalık” ilkeleri 

esas alınır; rol tabanlı erişim modeli uygulanır.  
• Görev değişikliği veya işten ayrılma durumlarında, erişim hakları derhal gözden geçirilir, 

gerekmeyen yetkiler iptal edilir ve bu işlemler kayıt altına alınır. 
• Kritik sistem ve uygulamalarda, birbirinden bağımsız çok faktörlü kimlik doğrulama 

mekanizmaları kullanılır; ayrıcalıklı kullanıcı hesaplarında çok faktörlü kimlik doğrulama 
zorunludur.  

• Tüm erişim yetkilendirme süreçleri onaya tabidir; erişimle ilgili işlemler için denetim izleri tutulur 
ve düzenli olarak gözden geçirilir. 

8. VERİ GİZLİLİĞİ VE KİŞİSEL VERİLERİN KORUNMASI 

• Bilgi sistemleri faaliyetleri kapsamında üretilen, iletilen, işlenen ve saklanan verilerin gizliliğini 
sağlamak amacıyla veri güvenlik sınıfına uygun teknik ve idari tedbirler alınır.  

• Hassas veriler ve kişisel veriler; saklandığı, işlendiği ve yedeklendiği tüm ortamlarda güçlü 
kriptografik yöntemlerle korunur. 



 

• Verilere erişim hakları; görev, sorumluluk ve ihtiyaçlar çerçevesinde belirlenir, erişimler kayıt 
altına alınır ve bu kayıtlar yetkisiz erişime karşı korunur. 

• Saklama süresi sona eren veriler, bulundukları tüm ortamlardan güvenli ve geri döndürülemez 
şekilde silinir; yapılan işlemler kayıt altına alınır.  

• Kişisel verilerin işlenmesinde ve korunmasında 6698 sayılı Kanun ve ilgili mevzuata tam uyum 
sağlanır. 

9. BİLGİ SİSTEMLERİ RİSK YÖNETİMİ VE KONTROLLER 

• Bilgi sistemlerine ilişkin riskleri belirlemek, ölçmek, izlemek, işlemek ve raporlamak üzere yazılı 
risk yönetimi süreç ve prosedürleri tesis edilir.  

• Bilgi sistemleri risk analizi yılda en az bir kez ve önemli değişiklikler sonrasında tekrarlanır; tüm 
bilgi varlıkları bu analiz kapsamında değerlendirilir. 

• Riskler için kabul kriterleri ve risk işleme seçenekleri belirlenir, Üst Yönetim onayına sunulur; 
iyileştirici faaliyetler planlanır ve takip edilir. 

• Bilgi sistemleri, bilgi güvenliği gerekliliklerinin yerine getirilmesine ilişkin herhangi bir görevi 
bulunmayan ve sızma testi konusunda yetkin bağımsız kişilerce yılda en az bir kez sızma testine 
tabi tutulur; sonuçlar doğrultusunda gerekli iyileştirmeler yapılır. 

10. FİZİKSEL, ÇEVRESEL VE AĞ GÜVENLİĞİ 

• Kritik bilgi sistemlerinin konumlandırıldığı veri merkezleri ve güvenli alanlar; yetkisiz fiziksel 
erişime, altyapı kesintilerine ve felaketlere karşı koruma altına alınır; giriş-çıkışlar yetkilendirilir, 
kaydedilir ve izlenir.  

• Kurumsal ağ; iç ve dış tehditlere karşı katmanlı güvenlik yaklaşımıyla korunur; güvenlik duvarları, 
saldırı tespit/önleme sistemleri ve benzeri kontroller kullanılır.  

• Uzaktan erişimler; güncel ve güvenilir iletişim protokolleri ile uçtan uca güvenli iletişim altında 
gerçekleştirilir; çok faktörlü kimlik doğrulama ve denetim izi mekanizmaları uygulanır. 

• Zararlı yazılımlara karşı gerekli önlemler alınır; tespit ve temizliğe yönelik çözümler güncel 
tutulur. 

• Elektronik posta trafiği; sahte e-posta ve zararlı içeriklere karşı güvenlik analizinden geçirilir. 

11. BİLGİ SİSTEMLERİ İŞLETİMİ, KAYIT VE DENETİM İZLERİ 

• Bilgi sistemleri hizmetlerinin istenen hizmet seviyesinde ve süreklilik arz edecek şekilde 
sunulması için izleme, kapasite yönetimi ve değişiklik yönetimi süreçleri işletilir.  

• Kritik işlemler, kayıtlar ve veriler için denetim izleri tutulur; bu kayıtlar yetkisiz erişime ve 
müdahalelere karşı korunur ve mevzuata uygun süre boyunca saklanır.  

• Bilgi sistemlerinde yapılan yapılandırma değişiklikleri, gerekçeleriyle birlikte kayıt altına alınır; 
değişiklikler kontrollü şekilde uygulanır. 

12. DIŞ HİZMET ALIMLARI VE İŞ ORTAKLARI 

• Bilgi sistemlerine ilişkin dış hizmet alımlarında; hizmet sağlayıcıların bilgi güvenliği 
uygulamalarının, Şirketimiz standartlarıyla uyumlu olması esastır.  

• Dış hizmet sözleşmelerinde; hizmet kapsamı, hizmet seviyesi, güvenlik gereklilikleri, veri gizliliği, 
erişim hakları, hizmetin sonlandırılması ve veri imhasına ilişkin hükümler açıkça tanımlanır. 

• Dış hizmet sağlayıcılara verilen erişim hakları, risk değerlendirmesi sonucunda, işin gerektirdiği 
en az yetki düzeyinde belirlenir; hizmet sona erdiğinde tüm erişimler iptal edilir.  

• İş ortakları ve tedarikçilerden, Şirketimizin Etik Politikası ve Yolsuzlukla Mücadele Politikası ile 
uyumlu hareket etmeleri beklenir. 

13. EĞİTİM, FARKINDALIK VE RAPORLAMA 

Çalışanların bilgi güvenliği gereklilikleri, riskler ve güncel tehditler konusunda farkındalığını artırmak 
amacıyla, görev ve sorumluluklarına uygun eğitimler düzenli aralıklarla verilir. 



 

Bilgi güvenliği ihlali veya şüphesi ile karşılaşan çalışanlar, belirlenen iletişim kanalları üzerinden durumu 
gecikmeksizin rapor etmekle yükümlüdür. 

İhlal bildiriminde bulunan kişilerin gizliliği korunur; bu kişilere karşı misilleme yapılmasına izin verilmez. 

14. İZLEME, GÖZDEN GEÇİRME VE SÜREKLİ İYİLEŞTİRME 

Bilgi sistemleri süreçleri ve kontrolleri, etkinlik, yeterlilik ve uyumluluk açısından düzenli olarak izlenir 
ve değerlendirilir; tespit edilen önemli kontrol eksiklikleri Üst Yönetime raporlanır.  

Bilgi Güvenliği Politikası, iş ihtiyaçları, teknolojik gelişmeler ve değişen tehdit ortamı dikkate alınarak 
en az yılda bir kez gözden geçirilir ve gerekli görülen durumlarda güncellenir. 

Politika değişiklikleri, Yönetim Kurulu onayı ile yürürlüğe girer ve çalışanlara iletilir. 

15. SONUÇ 

Selçuk Ecza olarak; bilgi varlıklarımızı, müşterilerimizin ve paydaşlarımızın verilerini, yasal 
düzenlemeler ve kurumsal değerlerimiz doğrultusunda korumayı taahhüt ederiz. 

Tüm çalışanlarımızın, yöneticilerimizin, iş ortaklarımızın ve tedarikçilerimizin Bilgi Güvenliği 
Politikamıza uyum göstermesini ve bilgi güvenliğinin sağlanmasına aktif katkıda bulunmasını bekliyoruz. 

 

  

 


